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Procedura odgovora na incidente povrede osobnih podataka
)


Na temelju odluke Direktora Sektora IKT KOMPAS Turistička agencija d.o.o. (u nastavku Tvrtka), dana 2.12.2024. godine, donosi se sljedeći dokument:



PROCEDURA ODGOVORA NA INCIDENTE POVREDE OSOBNIH PODATAKA

A) Naziv procedure: Procedura odgovora na incidente povrede osobnih podataka
B) Datum usvajanja:  2.12.2024
C) Pregled odgovornosti (RACI): 

	
	Direktor
	Direktor Sektora IKT
	Administrator informacijskog sustava
	Voditelj sigurnosti IS-a

	Iniciranje izrade
	
	R
	I
	I

	Izrada
	
	R
	C
	C

	Revizija
	
	R
	C
	C

	Odobravanje
	A
	I
	I
	I


R – Provedba/Izvršenje zadatka (Responsible);		C –Savjetodavna funkcija (Consulted);	
A – Donošenje odluke/Snošenje odgovornosti (Accountable);	I – Obavještavanje o aktivnosti (Informed);

D) Evidencija promjena:
	Datum revizije
	Oznaka verzije
	Kratki opis izmjena i dopuna pravilnika

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	




1 Uvod
Ovaj postupak se namjerava koristiti kada dođe do neke vrste incidenta koja je rezultirala ili se vjeruje da će rezultirati, gubitkom osobnih podataka za koje KOMPAS Turistička agencija d.o.o. (u nastavku teksta: Tvrtka) voditelj obrade. Ovaj dokument bi trebao biti korišten u kombinaciji s informacijama koje se nalaze u Proceduri odgovora na incidente informacijske sigurnosti, kao i informacijama koje se nalaze u Proceduri odgovora na incidente povrede osobnih podataka, koji opisuje cjelokupni proces reagiranja na incidente koji utječu na informacijsku sigurnost Tvrtke.
To je uvjet Opće uredbe o zaštiti podataka 2016 (GDPR) koja govori o tome da se incidenti koji utječu na osobne podatke i za koje je vjerojatno da će rezultirati u opasnosti od prava i sloboda ispitanika moraju prijaviti nadzornom tijelu za zaštitu podataka bez nepotrebnog odlaganja i gdje je to izvedivo: u roku od 72 sata kad Tvrtka postane svjesna povrede podataka. U slučaju da cilj od 72 sata nije postignut, moraju se dati razlozi za kašnjenje.
Tamo gdje incident utječe na osobne podatke, mora biti donesena odluka u vezi opsega, vremena i sadržaja komunikacije s ispitanikom. GDPR zahtijeva da se komunikacija mora dogoditi bez nepotrebne odgode „ukoliko je vjerojatno da će povreda dovesti do visokog rizika na prava i slobode fizičkih osoba.
Aktivnosti navedene u ovom dokumentu trebaju biti korištene samo kao smjernice odgovora na incident. Točnu prirodu incidenta i njen utjecaj ne mogu se predvidjeti s bilo kojom razinom sigurnosti i stoga je važno da se koristi dobar stupanj zdravog razuma kada se odlučuje što će biti učinjeno. Međutim, namjera je bila da se ovdje navedeni koraci pokažu korisnim u osiguravanju ispunjavanja obveze Tvrtke prema GDPR.


2 Postupak za izvještavanja u slučaju povrede osobnih podataka
Nakon što je odlučeno da je došlo do povrede osobnih podataka, postoje dvije strane koje po GDOR mogu zahtijevati informiranost To su:
1. Nadzorno tijelo 
2. Ispitanici čiji osobni podaci su uključeni u povredu
Nije unaprijed definirano da ove dvije strane moraju biti informirane o povredi podataka. To ovisi o procjeni rizika da povreda predstavlja visoki rizik na „prava i slobode fizičke osobe” (GDPR Članak 33.). Sljedeća poglavlja opisuju kako se ova odluka mora donijeti i što učiniti ukoliko je potrebna obavijest.
2.1 Nadzorno tijelo
Nadzorno tijelo za potrebe GDPR za Tvrtku je kako slijedi:
	Ime:
	Agencija za zaštitu osobnih podataka

	Adresa:
	Martićeva ulica 14, Zagreb

	Telefon:
	00385 (0)1 4609-000

	Faks:
	00385 (0)1 4609-099

	E-mail:
	azop@azop.hr


Tablica 1. - detalji kontakta nadzornog tijela
Gdje Tvrtka djeluje na međunarodnoj razini, detalji iznad su nominirani za vodeće nadzorno tijelo.
Odluka da li će o tome obavijestiti nadzorno tijelo
GDPR navodi kako se prijava povrede osobnih podataka mora prijaviti nadzornom tijelu „osim ako nije vjerojatno da će povreda osobnih podataka dovesti do opasnosti za prava i sloboda fizičkih osoba” (GDPR, Članak 33.). To zahtijeva da organizacija procijeni razinu rizika prije nego što odluči hoće li ili neće dostavljati obavijesti o povredi podataka.
Čimbenici koje treba uzeti u obzir kao dio ove procjene rizika trebaju obuhvatiti: 
· Činjenicu jesu li osobni podaci kriptirani
· Ukoliko su kriptirani, koja se snaga enkripcije koristi
· U kojoj mjeri su podaci pseudonimizirani (odnosno mogu li se žive osobe može razumno identificirati iz podataka)
· Uključene podatke, npr. ime i prezime, adresa, financijski detalji,. biometrija
· Volumen podataka uključenih u povredu
· Broj ispitanika na koje povreda utječe
· Priroda povrede podataka npr. krađa, slučajno uništavanje
· Bilo koji drugi čimbenici koji se smatraju relevantnim
Strane uključene u ovu procjenu rizika mogu uključivati predstavnike sljedećih područja, ovisno o mene naravi i okolnosti mi osobnih podataka povrede:
· Top menadžment
· Poslovni prostor (e)
· Tehnologija
· Sigurnost informacija
· Pravni
· Službenik za zaštitu podataka
· Ostalo
Metoda procjene rizika, njeno rasuđivanje i zaključci trebaju biti u potpunosti dokumentirani i potpisani od strane uprave. Rezultat procjene rizika treba uključiti jedan od sljedećih zaključaka
1. Povreda osobnih podataka ne zahtijeva obavijest
2. Povreda osobnih podataka zahtijeva obavijest samo nadzornom tijelu 
3. Povreda osobnih podataka zahtijeva obavijest i nadzornom tijelu i pogođenim ispitanicima
Ovi zaključci mogu biti podložni promjeni temeljem povratnih informacija od nadzornog tijela i daljnjih informacija koje su otkrivene u sklopu istrage povrede podataka.
Kako obavijestiti nadzorno tijelo
U slučaju događaja slijedom kojeg je odlučeno obavijestiti nadzorno tijelo, GDPR zahtijeva da se to učini „,bez odgode, i kada je to izvedivo, ne manje od 72 sati nakon što je Tvrtka postala svjesna povrede (GDPR, Članak 33.). Ako postoje opravdani razlozi za ne slanje obavijesti u okviru potrebnog vremenskog roka, ti razlozi se moraju priložiti kao sastavni dio prijave. Obavijest se treba podnijeti putem odgovarajućih sigurnih sredstava tijelu navedenom u tablici 1, koristeći Obrazac prijave povrede osobnih podataka kao predložak. Sljedeće informacije se moraju dati kao dio obavijesti:
a) Priroda podataka povrede osobnog, uključujući, ukoliko je to moguće:
i. Kategorije i približan broj uključenih ispitanika
ii. Kategorije i približan broj uključenih zapisa osobnih podataka
b) Ime i kontakt podatke o službeniku za zaštitu podataka ili druge dodirne točke u kojoj se mogu dobiti dodatne informacije
c) Opis mogućih posljedica povrede osobnih podataka ispitanika
d) Opis poduzetih ili predloženim mjera koje treba poduzeti za rješavanje povrede  osobnih podataka uključujući, prema potrebi, mjere za ublažavanje moguće štetne učinke
e) Ukoliko je obavijest dostavljena izvan okvira od 72 sata, razloge zašto nije podnesena ranije
Od nadzornog tijela koje je primilo obavijest o povredi osobnih podataka treba dobiti pismenu potvrdu, uključujući datum i vrijeme u kojem je primljena. Kada je to potrebno, GDPR omogućuje pružanje informacija u fazama bez nepotrebnog odlaganja. Dokumentaciju povrede osobnih podataka, uključujući i njegove učinke i korektivne mjere, kreirati će se u okviru procedure Odgovor na sigurnosne incidente.
2.2 Ispitanici
Odluka kada obavijestiti ispitanika
GDPR navodi kako se u slučaju povrede osobnih podataka „...koje će vjerojatno prouzročiti visok rizik za prava i slobode pojedinaca, voditelj obrade bez nepotrebnog odgađanja obavješćuje ispitanika o povredi osobnih podataka.“ (GDPR, Članak 34.) Primijetite dodavanje riječi visoko, preko i iznad definiciji iz članku 33.
Procjena rizika provedena ranije u ovom postupku (poglavlje 2.1.1) utvrditi će hoće li procijenjeni rizik u odnosu na prava i slobode pogođenih ispitanika biti dovoljno visok kako bi im se opravdalo slanje obavijesti.
Međutim, ako su nakon toga poduzete mjere za ublažavanje visokog rizika za ispitanika, tako da više nije vjerojatno da će se rizik dogoditi, onda prema GDPR-u, nije potrebna komunikacija prema ispitanicima.
Obavijest pogođenim ispitanicima također nije propisan od strane GDPR tamo gdje ona uključuje „nerazmjeran napor” (GDPR, Članak 34.). Međutim, onda je u ovom slučaju potrebno koristiti oblik javne komunikacije.
Opet, to se može promijeniti na temelju povratne informacije od nadzornog tijela i daljnjih informacija koje su otkrivene u sklopu istrage povrede.
Kako Obavijesti ispitanika
Nakon što je odlučeno da povreda opravdava komunikaciju prema pogođenim ispitanicima, GDPR zahtijeva da se to učini bez odlaganja.
Komunikacija s pogođenim ispitanicima opisati će „prirodu povrede osobnih podataka uporabom jasnog i jednostavnog jezika” (GDPR, Članak 34.), te također mora obuhvatiti:
a) Ime i kontakt podatke o službeniku za zaštitu podataka ili druge dodirne točke u kojoj se mogu dobiti dodatne informacije
b) Opis mogućih posljedica povrede osobnih podataka
c) Opis poduzetih, ili predloženih mjera koje treba poduzeti za rješavanje povrede osobnih podataka uključujući, gdje je to prikladno i mjere za ublažavanje mogućih štetnih učinaka povrede
Osim dijelova koji su potrebni u okviru GDPR-a, može biti prikladno ponuditi savjete ispitanicima u vezi akcija koje se mogu poduzeti za smanjenje rizika, kao i kod povrede osobnih podataka.
U većini slučajeva biti će primjereno obavještavati ispitanike pismeno, putem e-maila ili na oba načina, kako bi se osiguralo da je ispitanik primio poruku te da ima priliku poduzeti sve potrebne radnje.
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